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Stellungnahme zu den Entwiirfen der Ausfiihrungserlasse zum totalrevidierten Bundesgesetz betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)

Sehr geehrte Frau Bundesratin

Im Mérz 2017 haben Sie uns eingeladen, zu den Entwirfen der Ausfihrungserlasse zum totalrevidierten
Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) Stellung zu nehmen.
Diese Gelegenheit der Meinungsausserung nehmen wir gerne wahr. economiesuisse nimmt gestitzt auf den
Input der betroffenen Mitglieder und auf die Diskussionen in unserer Kommission fiir Rechtsfragen in einer
Ubergeordneten, gesamtwirtschaftlichen Sicht wie folgt Stellung:

Zusammenfassung

economiesuisse lehnt die Ausfilhrungsbestimmungen zum neuen BUPF ab. Der Ausbau der Instrumente
fur die Uberwachung im Fernmeldeverkehr erfolgt nicht mit der erforderlichen Prézision und fuihrt dadurch
zu Rechtsunsicherheit. Die Rechte der Birger werden nicht ausreichend respektiert. Von den neuen Aus-
fuhrungsbestimmungen werden mehrheitlich Blirger erfasst, welche keine strafbaren Handlungen began-
gen haben und quasi praventiv Uberwacht werden.

Schliesslich steht der mit den neuen Auflagen verbundene Aufwand zu Lasten der Unternehmen in keinem
Verhaltnis zum behaupteten Mehrwert bei der Uberwachung von in den Anwendungsbereich des BUPF
fallenden Personen.
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1 Einschéatzung der Vorlage

Die technologische Entwicklung und die damit einhergehende Entwicklung von neuen Kommunikationsfor-
men hat es erforderlich gemacht, das BUPF anzupassen. economiesuisse hatte bereits wahrend der De-
batte zum BUPF darauf hingewiesen, dass die Uberwachungsmassnahmen und die resultierenden Anforde-
rungen an die Fernmeldedienstanbieterinnen (FDA) und Anbieterinnen abgeleiteter Kommunikationsdienste
im Gesetzesentwurf nicht ausreichend prazise geregelt wurden. Diese Unschérfe nutzt der Verordnungsent-
wurf nun, um die Uberwachungsméglichkeiten und damit die Pflichten der Anbieterinnen massiv auszudeh-
nen. Dabei werden die Grundsétze der Verhaltnisméassigkeit missachtet sowie das Fernmeldegeheimnis ge-
ritzt.

Es ist bei der Fille von technologischen Méglichkeiten zwingend erforderlich, dass alle von der Wirtschaft
verlangten Massnahmen auf Grund ihrer Effizienz und Wirksamkeit priorisiert werden.

Aus Sicht von economiesuisse besteht in Bezug auf die folgenden Punkte Handlungsbedarf:

— Bei den Massnahmen, welche die Verordnungen explizit regeln, wird das Prinzip der Verhaltnismas-
sigkeit nicht oder unzureichend beriicksichtigt. So ist eine Uberwachung ,anderer Dienste* (z.B.
Kommunikationsplattformen von auslandischen Anbietern), wie sie die Vorlage vorsieht, technisch nur
beschrankt moglich und sehr aufwandig;

— Die Vorlage verlangt unverhaltnismassige Eingriffe in die Privatsphéare der Kunden, welche auch
vom Fernmeldegeheimnis geschitzt ist. Anbieter missten Daten aus dem Finanzbereich liefern, so
kunftig z.B. detaillierte Auskinfte Gber Zahlungsmittel, die Abonnenten oder auch Prepaid-Kunden nut-
zen. Neu sollen die Anbieter den Strafverfolgern auch Angaben tber die Zahlungsmethoden ihrer Kun-
den liefern — also den Namen der Bank, IBAN-Nummer, Kontoinhaber und -nummer;

— Die Vorlage sieht umfangreiche technische Detailregelungen vor. Gleichwohl wird damit nicht die fir die
Unternehmen zwingend erforderliche Rechtssicherheit geschaffen; im Gegenteil. Die zulassigen Uber-
wachungsmassnahmen und damit auch die Pflichten der Anbieter werden nicht abschliessend geregelt;
damit bleibt einer der im BUPF bereits stark kritisierten Punkte weiterhin offen. Es kann nicht sein, dass
Anordnungen, welche einerseits in die Privatsphare der Biirger eingreifen und andererseits hohe Investi-
tionen auf Seiten der Wirtschaft mit sich bringen kénnen, von den Behdrden ohne institutionelle Kon-
trolle beliebig erweiterbar sind;

— Zabhlreiche der geforderten Massnahmen kénnen in der Praxis nicht zuverlassig umgesetzt werden.
Die verlangten Angaben Gber WLAN-Zugriffspunkte beispielsweise kénnen technologiebedingt auf
Grund der mangelnden geografischen Nachvollziehbarkeit gar nicht geliefert werden.

Fur Details zu den einzelnen Punkten verweisen wir auf die separat erfolgenden Stellungnahmen der Bran-
chenverbande, insbesondere von ICTSwitzerland, welche wir umfénglich unterstitzen.

Zusammenfassend ergibt sich, dass die Vorlage aufgrund unklarer Begriffe und Pflichten Rechtsunsicherheit
schafft. Sie fuihrt zu einer iberméassigen Uberwachung der Biirgerinnen und Biirger und birdet der Wirt-
schaft unverhaltnismassige Pflichten mit unverhaltnismassigen Kostenfolgen auf. economiesuisse fordert die
grundlegende Uberarbeitung der Vorlage und weist den Entwurf zuriick.
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