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Bericht und Vorentwiirfe iiber die Anderung des Schweizerischen Strafgesetz-
buches und des Militarstrafgesetzes betreffend die strafrechtliche Verantwort-
lichkeit der Provider und die Kompetenzen des Bundes bei der Verfolgung
strafbarer Handlungen mittels elektronischer Kommunikationsnetze (Netzwerk-
kriminalitat)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 10. Dezember 2004 haben Sie uns eingeladen, zum Bericht und
den Vorentwiirfen tiber die Anderung des Schweizerischen Strafgesetzbuches und
des Militarstrafgesetzes betreffend die strafrechtliche Verantwortlichkeit der Provider
und die Kompetenzen des Bundes bei der Verfolgung strafbarer Handlungen mittels
elektronischer Kommunikationsnetze Stellung zu nehmen. Fur die gebotene Gele-
genheit zur Meinungséusserung danken wir Thnen bestens.

Zusammenfassung

Die Wirtschaft unterstiitzt den wirkungsvollen Kampf gegen die Netzwerkkriminalitat.
Unternehmen kdnnen dabei als Opfer, als Tater oder als Drittpersonen betroffen
sein. Vermoégens- und Wirtschaftsdelikte sind dabei im Gegensatz zur verbreiteten
Auffassung bedeutender als Pornographie und Rassismus.

economiesuisse lehnt aber die Delegation von Aufgaben der Strafverfolgung an die
Unternehmen ab. Eine effiziente Strafverfolgung darf die Entwicklung der neuen In-
formationstechnologien nicht verhindern. Die im Entwurf vorgeschlagene Erfassung
der ,Hosting Provider” und der Suchmaschinenanbieter ist tberschiessend und wird
entschieden zuriickgewiesen. Die Vorlage ist in diesem Sinne zu lberarbeiten.
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Allgemeine Bemerkungen

Die Wirtschaft ist an einer effizienten Strafverfolgung interessiert. Unternehmen kon-
nen dabei sowohl Opfer, Tater wie Dritte sein. Die heutige Rechtsunsicherheit wird
durch die unterschiedlichen Gutachten offensichtlich und wirkt sich in jeder Bezie-
hung stérend aus, indem die subsididre Anwendung der generellen Strafnormen der
besonderen Situation bei den elektronischen Kommunikationsnetzen nicht Rechnung
tragt. Eine explizite rechtliche Regelung erscheint daher dringlich. Allerdings sind
neben strafrechtlichen auch zivilrechtliche Aspekte einzubeziehen. Soll die notwen-
dige Rechtssicherheit geschaffen werden, sind aber klare Abgrenzungen notwendig.
Dies gilt betreffend der allenfalls mit Pflichten Belastenden (etwa Bereitstellung von
elektronischen Marktplatzen) oder die erfassten Netze (offene und geschlossene
Netze; Bericksichtigung der Konvergenz).

Jede Regelung im Bereiche der Informationsgesellschaft muss darauf ausgerichtet
sein, dass die Schweiz eine Spitzenstellung einnehmen kann. Nur so kann wirt-
schaftliches Wachstum erzielt werden. Im konkreten Zusammenhang bedeutet dies,
dass einerseits die Netzwerkkriminalitat wirksam zu bekéampfen ist, die Entwicklung
der Informationsgesellschaft und die Bereitstellung entsprechender Angebote aber
nicht gelahmt werden darf. Grundsatzlich sind die verschiedenen Beteiligten mit
Ausnahme der ,Content Provider” als Vermittler von Infrastruktur anzusehen, wie
etwa Transportunternehmen. Der Grundsatz der freien Kommunikation und die Ent-
wicklung der Informationsgesellschaft miissen im Zweifelsfalle Prioritat haben.

Wie im Bericht treffend ausgefuhrt, erschliessen die neuen Informationstechnologien
nicht nur Chancen fur eine universelle Informationsbearbeitung fiir Private, Unter-
nehmen und Behérden sondern ermdglichen auch die Begehung von Straftaten mit
diesen Mitteln von jedem beliebigen Ort der Welt aus. Dabei werden in den Medien,
aber auch im Bericht der Expertengruppe Netzwerkkriminalitat, die Tatbestande der
Kinderpornographie, der Gewaltdarstellung und des Rassismus in den Vordergrund
gestellt. Gemass einer FBI-Statistik im Jahre 2004 waren aber tGiber 95% aller durch
das Internet vertibten Delikte vermdgens- und wirtschaftsrechtlicher Natur. Wichtige
Tatbestdnde sind dabei Betrug im Allgemeinen, ,Phishing” im Besonderen, Marken-
und Copyrightverletzung, Unlauterer Wettbewerb, Datendiebstahl und Rufschadi-
gung. Sowohl Gesetzgebung wie auch Strafverfolgung missen sich vermehrt an die-
sen haufigen Tatbestanden ausrichten.

Der Vorentwurf delegiert einen Teil der staatlichen Aufgaben bei der Ermittlung und
Verfolgung von Straftaten an private Unternehmen, indem besondere Uberwa-
chungs- und Anzeigepflichten eingefihrt werden, mit Strafsanktionen bei Nichterfil-
lung. Dieses Vorgehen kollidiert aber eklatant mit den Anforderungen des Daten-
schutzes und Geheimnispflichten, setzt die Verpflichteten privatrechtlichen Haftungs-
klagen aus (namlich im Falle einer unberechtigten Meldung) und ist praktisch nur
schwer umsetzbar, indem die lllegalitat der zu meldenden Inhalte seitens der Ver-



pflichteten nicht rechtssicher festgestellt oder technisch durchgesetzt werden kon-
nen. Inhaltskontrollen kénnen und diirfen nicht die Aufgabe von Vermittlern von Inf-
rastruktur sein und die Mdglichkeiten der technischen Entwicklung durfen nicht be-
hindert werden. Ein besonderes Augenmerk ist dabei dem internationalen Verhéaltnis
zu widmen.

Sachlich erscheint die strafrechtliche Regelung im Rahmen des 6. Randtitels des
StGB als angemessen, ebenfalls die grundsatzliche Erfassung nach den allgemeinen
Bestimmungen des StGB Uber Taterschaft und Teilnahme mit speziellen Bestimmun-
gen fur einzelne Provider oder Anbieter.

Bemerkungen zu den einzelnen Artikeln

Die nachfolgenden Bemerkungen gelten fiir die vorgeschlagenen Anderungen im
MStGB sinngemass.

Art. 27 VE-StGB Strafbarkeit in elektronischen Kommunikationsnetzen

Der Begriff des elektronischen Kommunikationsnetzes geht weit iber das gemass
Begleitberichten vorwiegend anvisierte Internet hinaus und umfasst etwa auch ge-
schlossene Informatiknetze oder Telekommunikationsnetze. Vermehrt bieten etwa
Fernmeldedienstanbieter auf der eigenen Netzwerk-Infrastruktur geschlossene Netze
fur Dritte an. Eine Inhaltskontrolle in diesen Netzen wiirde etwa im Bank- oder Ge-
sundheitsbereich mit den entsprechenden Geheimnisverpflichtungen kollidieren.
Auch die Individualkommunikation mit beispielsweise E-Mail, Telefonie oder ,voice
over IP“ ware wohl erfasst. Dies wiirde nicht nur eine technisch unzumutbar aufwen-
dige Uberwachung mit entsprechenden Risiken bedingen sondern auch mit dem
Fernmeldegeheimnis kollidieren.

Die Definition des elektronischen Kommunikationsnetzes ist auf 6ffentlich zugéng-
liche oder zum 6ffentlichen Zugang bestimmte Netze zu beschréanken.

Abs. 1 (Content-Provider)

Die strafrechtliche Erfassung des Content Provider erscheint als angemessen.

Abs. 2 (Medienstrafrecht)

Der Vorbehalt des Medienstrafrechts erscheint als sachgerecht. Leider sind aber die
Auswirkungen auf die heutige Situation multimedialer Anbieter nicht klar dargelegt,

da sich der Vorentwurf auf die Provider ausrichtet. Hier sind fir die definitive Vorlage
weitere Abklarungen notwendig.




Abs. 3 (Hosting-Provider und Suchmaschinen)

Die strafrechtliche Erfassung von Hosting-Providern lehnen wir ab. Wir verweisen auf
die entsprechenden Ausfiihrungen zu Art. 322°° VE-StGB.

Vollig verfehlt ist es, Suchmaschinen-Anbieter den Hosting-Providern gleichzustellen.
Diese nehmen nicht Inhalte auf, sondern Verweise auf dieselben. Analoges gilt fur
die Anbieter von elektronischen Marktplatzen. Solchen Anbietern kommt in der In-
formationsgesellschaft eine Schlisselrolle zu, indem sie mit ihrer Infrastruktur die
Erschliessung von Informationen erleichtern, ohne aber auf den Inhalt dieser Infor-
mationen Einfluss zu nehmen. Diese Anbieter arbeiten im Rahmen des Rechtsvoll-
zugs mit den Behérden zusammen, sie mit Strafsanktionen zu bedrohen ist aber ver-
fehlt. Der vorgeschlagene Absatz wirde vielmehr dazu fuhren, dass der Standort
Schweiz gerade fir Suchmaschinen und fir elektronische Marktplatze Nachteile
schaffen wirde. Die vorgeschlagene Formulierung des ,automatisierten“ Bereithal-
tens kdnnte sich je nach Interpretation gar kontraproduktiv auswirken (siehe dazu
unten).

Der heutige Absatz 3 ist zu streichen und das (automatisierte) Bereithalten von frem-
den Informationen zur Nutzung in elektronischen Kommunikationsnetzen in Absatz 4
—im Sinne der Straffreiheit — zu erfassen.

Fur die detaillierten Begrindungen verweisen wir auch auf die Ihnen direkt zugegan-
genen Stellungnahmen von simsa, eBay und Swisscom, deren entsprechende
Schlussfolgerungen wir ausdricklich unterstitzen.

Abs. 4 (Access-Provider)

Die rechtliche Klarstellung, wonach die Verschaffung des reinen Zugangs zu einem
elektronischen Kommunikationsnetz nicht zur Strafbarkeit fiihrt (Abweichung von den
allgemeinen Regeln zur Taterschaft und Teilnahme), ist richtig. Entgegen dem Be-
gleitbericht muss aber auch ein automatisiertes ,Mirroring“ zur Steigerung der Leis-
tungsfahigkeit des Netzwerkes straflos sein. Hingegen sollte Abgrenzung zur Gehil-
fenschaft exakter gezogen werden, um Anwendungsprobleme zu vermeiden.

Abs. 4 ist zur Klarstellung der Abgrenzung zur Gehilfenschaft etwa wie folgt zu er-
ganzen:

Strafbarkeit nach den allgemeinen Regeln der Teilnahme bleibt vorbehalten, sofern
der Zugangsvermittler die Ubermittlung der Informationen veranlasst, sofern er die
Adressaten der Ubermittelten Informationen auswahlt oder sofern er die Gbermittelten
Informationen auswahlt oder verandert.




Art. 322" VE-StGB Strafbarkeit in elektronischen Kommunikationsnetzen

Die Ubertragung eines Ermittlungs- und Verfolgungsmonopols des Staates an die
Hosting-Provider (und auch die Anbieter von Suchmaschinen 0.4.) lehnen wir grund-
satzlich ab. Trotz der einschrankenden Bemerkungen im Begleitbericht wird in der
Praxis ein Anbieter eigene — praktisch aber nur schwer umzusetzende — Abklarungen
vornehmen mussen, will er sein strafrechtliches Haftungsrisiko vermeiden. Wir halten
nochmals fest, dass keineswegs nur Gewaltdarstellungen, Pornografie oder Rassen-
diskriminierungen klassischerweise zur Netzwerkkriminalitat gehdren. Vielmehr sind
die Ubrigen — im Bericht gleichsam am Rande erwéahnten Bereiche — gerade fur die
Wirtschaft von grosser Bedeutung.

Der Begriff des ,automatisierten“ Bereithaltens wiirde je nach Auslegung Provider
harter erfassen, wenn sie tber Filtertechniken oder mit Nachforschungen tber die
gesetzlichen Pflichten hinaus gegen illegale Inhalte vorgehen. Hier muss eine prazi-
sere Fassung gefunden werden, damit nicht ein kontraproduktiver Effekt erzielt wird.

Entscheidend ist auch die Definition der ,fremden” Information gerade im Konzern-
verbund. Wirde namlich dieser Begriff zivilrechtlich eng ausgelegt, waren bereits die
Informationen von verbundenen Unternehmen als ,fremd"“ zu betrachten.

Es ist klarzustellen — ob im Gesetz oder mindestens unmissverstandlich in den Mate-
rialien — dass Informationen von verbunden Unternehmen auf Netzwerkinstallationen
innerhalb des Verbundes nicht als ,fremd“ gelten.

Ziff. 1 Abs. 1 (Einschreiten des Hosting-Providers)

Der Begriff des ,sicheren Wissens" ist unklar und nach strafrechtlichen Kriterien zu
wenig bestimmt. Das Einschreiten des Hosting-Providers muss sich nach objektiven
Kriterien messen und jegliche Pflicht zu eigenem Nachforschen muss ausgeschlos-
sen sein. Zu beachten ist, dass ein Hosting-Provider bei einem sich nachtraglich als
ungerechtfertigt herausstellenden Blockieren von Informationen gegenuber seinen
Kunden schadenersatzpflichtig werden kann. Die Beurteilung, ob Informationen zu
strafbaren Handlungen verwendet werden, setzt in jedem Falle eine — allenfalls nur
summarische — juristische Beurteilung voraus. Viele Hosting-Provider verfiigen aber
gar nicht Uber entsprechend qualifizierte Mitarbeiter.

Die Pflicht zum Einschreiten ist auf Falle zu beschranken, in denen eine zustandige
Behorde dem Hosting-Provider mitgeteilt hat, dass derartige Informationen zur Be-
gehung eines von Amtes wegen zu verfolgenden Vergehens oder Verbrechens ge-
nutzt werden.




Ziff. 1 Abs. 2 (Pflicht zur Weiterleitung)

Die Pflicht zur Weiterleitung irgendwelcher Informationen an die Strafbehdrden ist
einzigartig. Die Weiterleitung einer solchen Meldung wére gar dann notwendig, wenn
die Haupttat gar keinen Bezug zur Schweiz aufweist. Eine eigene Beurteilung durch
den Hosting-Provider wiirde aber wiederum eigene Abklarungen und Beurteilungen
voraussetzen. Faktisch wirde dies dazu fuhren, dass alle Informationen an die Straf-
verfolgungsbehdrden ubermittelt wirden. Richtig ist es, Dritte anzuhalten, selbst
direkt die Strafverfolgungsbehoérden einzuschalten. Die méglicherweise so entste-
hende Schwelle ware im Sinne einer Verhinderung von leichtfertigen Anzeigen zu
begrissen.

Ziff. 1 Abs. 2 ist ersatzlos zu streichen.

Ziff. 1 Abs. 4 (Anwendbares Recht)

Die Beurteilung der Strafbarkeit nach Schweizer Recht kann zu grossen Problemen
Anlass geben, namentlich wenn etwa unterschiedliche Rechte des Geistigen Eigen-
tums in Frage stehen. Der vorgeschlagene Artikel wiirde zu einer unerwiinschten
extraterritorialen Anwendung des Schweizer Rechts fihren. Damit ware der Schwei-
zer Standort fir internationale Anbieter in diesem Bereich geféhrdet. Leider fehlen
dazu die notwendigen Abklarungen, welche nachzuholen sind. Die Anwendbarkeit ist
auf Informationen zu beschranken, welche auf die Schweiz ausgerichtet sind.

Abs. 4 ist wie folgt zu ergéanzen:
Die Strafbarkeit setzt voraus, dass die Information speziell auf die Schweiz ausge-
richtet ist.

Art. 344 VE-StGB (Kompetenzen des Bundes)

Die Schaffung einer Kompetenz des Bundes im vorgeschlagenen Sinne heissen wir
gut.

Weitere Bemerkungen

Die Frage der Links muss — mindestens in der Botschaft — in dem Sinne klargestellt
werden, dass ein Verweis auf eine nicht offensichtlich illegale Seite zuléassig ist,
selbst wenn auf Unterseiten oder mit weiteren Links im Verlaufe des Abrufens auf
illegale Inhalte gelangt werden kann.




Besonders wichtig erscheint uns, die internationale Zusammenarbeit zu verbessern.
Tatséchlich werden die inkriminierten Handlungen oft Gber Installationen im Ausland
vorgenommen. Mit der fortschreitenden Technologie wird diese Problematik noch
zunehmen.

Zusammenfassend unterstitzen wir die Bestrebungen zur Schaffung von Rechtssi-
cherheit in diesem heiklen Gebiet. Wir erachten aber den vorgeschlagenen Entwurf
noch als ungeniigend. Auch das Bestreben einer effizienten Strafverfolgung rechtfer-
tigt die Schaffung derart weitgehender Verpflichtungen fiir Hosting-Provider und
gleich behandelter Anbieter nicht. Die Auswirkungen auf den Standort Schweiz als
Ort einer zukunftsgerichteten Informationsgesellschaft missen bei einer Regelung
genau beachtet und im Zweifelsfall héher bewertet werden als Erleichterungen fur
die Ermittlungsbehdrden.

Sie finden in der Beilage die Stellungnahmen der Aargauischen Industrie- und Han-
delskammer, der Chambre vaudoise du commerce et de I'industrie, der Zurcher
Handelskammer und der UBS im vollen Wortlaut. Weitere Stellungnahmen beson-
ders betroffener Mitglieder wurden Ihnen direkt zugestellt.

Firr die Beriicksichtigung unserer Anliegen bei der notwendigen substantiellen Uber-
arbeitung der Vorlage danken wir Ihnen. Gerne steht Ihnen der Rechtsunterzeich-
nende flr weitere Informationen zur Verfligung.

Mit freundlichen Griissen
economiesuisse

Dr. Rudolf Ramsauer Thomas Pletscher
Vorsitzender der Geschéftsleitung Mitglied der Geschaftsleitung



