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Nationales mobiles Sicherheitskommunikationssystem (MSK): Stellungnahme economiesuisse
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni haben Sie uns eingeladen zu einer Anderung des Bevélkerungs- und Zivil-
schutzgesetzes Stellung zu nehmen. Wir danken lhnen fur diese Mdglichkeit.

economiesuisse bindelt die Interessen von 100 Branchenverbénden, 20 Handelskammern und insge-
samt etwa 100'000 Schweizer Unternehmen. Alle diese Unternehmen und ihre rund 2 Mio. Angestellten
haben im Krisenfall ein Interesse daran, dass den Behdrden verlassliche Kommunikationssysteme zur
Verfugung stehen. Entscheidend sind fir die Wirtschaft jedoch zwei Aspekte. Erstens soll der Aufbau
eines nationalen mobilen Sicherheitskommunikationssystems (MSK) den Telekommarkt in der norma-
len Lage moglichst nicht beeintrachtigten. Und zweitens muss ein MSK technologisch flexibel sein und
Synergien mit dem regularen Telekommarkt nutzen. Das Ziel muss ein leistungsféahiges System mit op-
timalem Kosten-Nutzen-Verhaltnis sein.

Vor diesem Hintergrund haben wir folgende Anmerkungen zur Vernehmlassungsvorlage:

= Die Wirtschaft beftirwortet den Aufbau eines MSK grundsatzlich. Es ist klar und unbestritten, dass
mittelfristig eine Ersatzldsung fur das heutige Polycom-Netz bendtigt wird.

= Eine Hybrid-Lésung fir die Umsetzung des MSK scheint zielfihrend. So kbnnen Synergien zwi-
schen staatlichen und privaten Akteuren genutzt werden, im Sinne eines robusten und kostengtins-
tigen Gesamtsystems. Die (finanzielle) Verantwortung fir das MSK muss jedoch klar hoheitlich
sein.

= Die Herausforderungen fir die Umsetzung dieses Konzepts sind gross und erhéhen den Hand-
lungsdruck bei grundlegenden Hindernissen fur den Ausbau von Kommunikationsnetzen, insb. den
Bewilligungsverfahren und den Rahmenbedingungen der NISV.

= Die Stromautonomie des MSK fiir 72 Stunden ist unseres Erachtens nicht realistisch und wird
folglich abgelehnt. Das zeigen auch die Abklarungen der Branche im Rahmen der Revision FDV
zur Hartung der Mobilfunknetze. die sichere Stromversorgung eine separate Aufgabe einer guten
Krisenvorsorge.

= Ein MSK muss technologisch flexibel funktionieren. Satellitensysteme oder Network-Slicing bei zivi-
len 5G-Anlagen missen zwingend als ergédnzende Losungsansatze beriicksichtigt werden.

Weitere Ausfiihrungen zu dieser Position finden Sie auf den nachfolgenden Seiten. Ergdnzend unter-
stitzen wir die Eingaben unserer Mitglieder asut, Swisscom und Suissedigital.
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Notwendigkeit des MSK ist unbestritten

Ein funktionierender Bevolkerungsschutz im Notfall ist fir die Schweiz wichtig. Gerade die Blaulicht-
dienste spielen eine zentrale Rolle. lhre Funktionsfahigkeit muss auch unter widrigen Umsténden ge-
wahrleistet bleiben und sie sind folglich auf robuste Kommunikationsinfrastrukturen angewiesen. Die
Ablésung des heutigen Polycom-Systems spétestens per 2035 ist daher absolut gerechtfertigt, insbe-
sondere da dieses heute keine breitbandigen Datenverbindungen erlaubt und somit den modernen An-
spruchen immer weniger gerecht wird.

Hybride Lésung Uberzeugt am meisten, Verantwortlichkeiten miissen jedoch klar sein

Die Vernehmlassungsunterlagen beschreiben verschiedene Optionen fir die Gestaltung des MSK. Von
diesen Optionen erscheint aus Sicht der Wirtschaft eine hybride Lésung am zielfilhrendsten. Einerseits
durfte diese Losung insgesamt das beste Kosten-Nutzen-Verhaltnis aufweisen. Andererseits ist sie den
heutigen Nutzungsrealitdten am besten angepasst. Gerade die Blaulichtdienste sind heute stark auf die
«zivile» Mobilfunkversorgung angewiesen. Per se ist es auch richtig, dass sie ihre (hoheitlichen) Aufga-
ben nicht Uber eine komplett separierte Parallelinfrastruktur erfullen, sondern dass Synergien mit dem
Privatsektor genutzt werden. Dies stellt vor allem sicher, dass die Blaulichtdienste immer von der neu-
esten Technologie profitieren. Seit der Einfihrung des 5G-Standards ermdglicht bspw. «network sli-
cing» eigene virtuelle Netze fiur die kritischen Kommunikationssysteme von Polizei, Ambulanz, usw.
Gleiches gilt fur die Cybersecurity. Aufgrund der Anforderungen des Marktes und den gesetzlichen Vor-
schriften, u.a. im DSG, ISG und FMG, setzen die Mobilfunkbetreiberinnen und ihre Lieferanten erhebli-
che Ressourcen zur Gewahrleistung der Cybersicherheit ein. Dieses Know-how muss auch beim Be-
trieb einer MSK gewdirdigt und genutzt werden.

Eine Schwachstelle der Vernehmlassungsvorlage ist unseres Erachtens die unklare Aufgabenteilung in
Art. 20 E-BZG. Es ist zwar grundsatzlich richtig, dass Bund, Kantone und Dritte in der gemeinsamen
Verantwortung stehen sollen. Gerade der Einbezug Dritter ist jedoch mit klaren Leitplanken zu verse-
hen. Es kann bspw. nicht sein, dass alle Betreiberinnen kritischer Infrastrukturen (auch in anderen
Branchen) pauschal in der Pflicht stehen. Das geltende Recht erscheint uns diesbeziiglich praziser und
besser abgegrenzt und wir fordern folglich die grundsatzliche Beibehaltung der heutigen Regelung.
Wenn eine Neuregelung angestrebt wird, misste aus dem BZG klarer hervorgehen, welcher Akteur far
welche Systemteile verantwortlich ist und wo die Grenzen dieser Verantwortung liegen. Dartber hinaus
ist aufgrund der Synergien mit dem Privatsektor mindestens ein Konsultationsrecht fur die privatwirt-
schaftlichen Mobilfunkbetreiberinnen nétig. Letztlich ist klar, dass «Dritte» fur ihre Aufwendungen im
Rahmen der MSK angemessen zu entschadigen sind.

Umsetzungshirden verdeutlichen Handlungsbedarf bei Rahmenbedingungen des Mobilfunks
Der Aufbau des MSK erfordert unter anderem Antennenstandorte und Frequenzkapazitaten. Er |6st
ausserdem zusatzliche NIS-Emissionen aus. All diese Ressourcen sind bereits heute sehr knapp und
limitieren die Modernisierung der zivilen Mobilfunknetze. Hinzu kommen komplexe Bauverfahren, die
nicht selten langer dauern als die Technologiezyklen der zu bewilligenden Infrastruktur. Diese schwie-
rigen Voraussetzungen verdeutlichen den grundlegenden Bedarf nach besseren Rahmenbedingungen
fur die Weiterentwicklung der Kommunikationsnetze. Das Parlament hat diesbeziiglich die Motion
20.3237 verabschiedet, die es rasch und konsequent umzusetzen gilt. Ohne Verbesserungen droht
nicht nur eine teurere MSK, sondern auch eine schéarfere Konkurrenzsituation mit den reguléaren Net-
zen, die sich in teureren Konsumentenpreisen niederschlagt. Diese Konstellation gilt es zu verhindern.

Stromautonomie: Realisierbare Lésungen suchen

Die Sicherstellung einer ausreichenden Energieversorgung ist eine Gemeinschaftsaufgabe von

Bund, Kantonen und Energiewirtschaft. Eine ausreichende Stromproduktion ist das beste und
gunstigste Mittel, um die Eintretenswahrscheinlichkeit von Mangellagen und Stromausfallen zu mini-
mieren. Die Energie(selbst)versorgung von nachfrageseitigen Anlagen stellt keine adaquate Losung
dar. Folglich lehnen wir die «Hartung» der MSK fir einen Zeitraum von 72 Stunden ab, analog unserer
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Ablehnung der FDV-Revision zwecks Hartung der zivilen Netze. Der Anspruch an «Stromautonomie»
ist weder sinnvoll noch effizient. Folglich fordern wir auch den Verzicht auf den Begriff einer «ausfallsi-
cheren» Stromversorgung in Art. 20 Abs. 3 E-BZG. Wenn schon, misste die gesamten Kommunikati-
onsketten der Blaulichtdienste fur diesen Zeitraum gehartet werden. Ausserdem ist die Lokalisierung,
Instandhaltung und Treibstoffversorgung mehrerer Tausend Dieselaggregaten schlicht nicht umsetz-
bar. Die Kosten wéren horrend und wiirden bspw. die Kosten zentraler Notfallkraftwerke wohl bei wei-
tem Ubersteigen. Folglich pladieren wir hier flr pragmatischere Lésungen. Dariiber hinaus ist die
Angebotsseite des Strommarkts in der Verantwortung, die notwendigen Reservekapazitaten zur
Verhinderung einer Mangellage vorzuhalten — die Vorbeugung einer Strommangellage kann nicht
Aufgabe der Nachfrageseite sein.

Technologische Flexibilitat bringt Verlasslichkeit

Wie schon im ersten Abschnitt erwahnt, muss das Gesamtkonzept der MSK aus unserer Sicht auch
technologische Alternativen zum «klassischen» Mobilfunk berticksichtigen, insb. die durch 5G entste-
henden Mdglichkeiten fir virtuelle Netze auf zivilen Anlagen. Aber auch die temporéare Versorgung
durch Satelliten muss in den Planungen eine zentrale Rolle einnehmen. Diese technologische Diversifi-
kation der MSK wird die Verlasslichkeit erhéhen und auf die Krisenfestigkeit der Blaulichtdienste ein-
zahlen.

Wir danken lhnen fir die Beriicksichtigung unserer Argumente und stehen bei Riickfragen gerne zur
Verfligung
Freundliche Grisse
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