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Meldepflicht von Betreiberinnen kritischer Infrastrukturen fir Cyberangriffe:
Stellungnahme economiesuisse

Sehr geehrter Herr Bundesrat Maurer
Sehr geehrte Damen und Herren

Mit Schreiben vom 12. Januar haben Sie uns eingeladen, zur Einfiihrung einer Meldepflicht fir Betrei-
berinnen kritischer Infrastrukturen fur Cyber-Angriffe Stellung zu nehmen. Wir danken lhnen fir diese
Maoglichkeit.

Als Dachverband der Schweizer Wirtschaft biindelt economiesuisse die Interessen von rund 100'000
Unternehmen mit etwa 2 Mio. Beschéftigten im Inland und weiteren 2 Mio. Beschéftigten im Ausland.
Unser Mitgliederkreis umfasst 100 Branchenverbande, 20 Handelskammern und diverse Einzelfirmen.
Alle diese Mitglieder sind an einem effizienten Schutz vor Cyber-Risiken interessiert.

economiesuisse teilt die Einschétzung, dass aufgrund der rasant steigenden Zahl der Cyber-Angriffe
auf Schweizer Unternehmen und Institutionen in passende Schutzmassnahmen investiert werden
muss. Dies gilt im Speziellen fur sog. kritische Infrastrukturen, welche aus systemischer Sicht eine er-
hohte Resilienz aufweisen missen, damit sie ihre wichtige Funktion fir Wirtschaft und Gesellschaft
auch angesichts eines Cybervorfalls oder -angriffs erfullen kénnen. Folglich bestehen gegen eine Mel-
depflicht fur die Betreiberinnen kritischer Infrastrukturen grundsatzlich keine Einwéande. Dennoch muss
diese aus Sicht der Wirtschaft gewisse entscheidende Anforderungen erflllen:

1. Es braucht frihzeitige und umfassende Klarheit dartuber, «wer» «wem» «was» unter welchen Be-
dingungen melden muss. Besonders Uber das «wer» und «was» gibt die Vernehmlassungsvorlage
aus Sicht der Wirtschaft nicht ausreichend Aufschluss. Die im Gesetzesentwurf erwahnten Bran-
chen und Bereiche lassen auf einen sehr umfassenden Geltungsbereich schliessen. Eine Melde-
pflicht, die weite Teile der Wirtschaft betrifft und bei der viele Akteure gerade zum aktuellen Zeit-
punkt der Vernehmlassung noch nicht einmal wissen, ob sie nicht auch betroffen sind, ist nicht ziel-
fuhrend.

2. Die Meldepflicht muss den betroffenen Unternehmen und der Volkswirtschaft letztlich mehr brin-
gen, als sie kostet. Sie muss einen verhaltnismassigen, subsidiéren, risikobasierten Ansatz verfol-
gen, der administrative und finanzielle Aufwande auf ein Minimum reduziert. Grundsatzlich sollte

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach Federazione delle imprese svizzere
CH-8032 Ziirich Swiss Business Federation

Telefon +41 44 421 35 35 www.economiesuisse.ch


mailto:ncsc@gs-efd.admin.ch

Seite 2
Meldepflicht von Betreiberinnen kritischer Infrastrukturen fur Cyberangriffe:
Stellungnahme economiesuisse

sie einer «Servicementalitat» entspringen und nicht einseitig als Kontrollinstrument aufgesetzt wer-
den. Die Interessen der Behorden und der Unternehmen sind umfassend identisch. Beide wollen
einen bestmdglichen Schutz vor Cyber-Angriffen. Dies darf nur ein absolutes Minimum an Zwang
mit sich bringen. Betroffene Unternehmen muissen aus der Meldepflicht schliesslich einen Mehr-
wert erhalten, der zu einer konstruktiven Zusammenarbeit animiert und eine an sich schon uner-
wiinschte Situation nicht noch unnétig verkompliziert.

3. economiesuisse erkennt keinen Sinn darin, die neuen Pflichten mit Strafbestimmungen durchzuset-
zen und lehnt diese prinzipiell ab. Gerade im vorliegenden Fall wird klar, dass diese zu Fehlanrei-
zen fuhren und insbesondere die Bereitschaft der zustandigen Personen reduzieren, in Fragen der
Cyber-Security Verantwortung zu lbernehmen. Die im Cyber-Bereich so wichtige Fehlerkultur und
der kooperative Geist der Vernehmlassungsvorlage werden durch unnétige und schadliche Sankti-
onen beeintrachtigt.

Aus Sicht der Wirtschaft wiirden solche Prazisierungen und Anderungen der Vorlage fiir Betreiberinnen
kritischer Infrastrukturen die Rechtssicherheit starken und wohl auch Berlhrungsangste mit der Melde-
pflicht abbauen. Sollte die Vorlage in diesen Punkten nicht nachgebessert werden, behélt sich econo-
miesuisse vor, eine ablehnende Haltung einzunehmen.

Weitere Ausfihrungen zu dieser Position finden Sie nachfolgend:

1 Abschliessende und klare Bezeichnung der von der Regulierung adressierten Unternehmen
Generell stellen Meldepflichten an Behérden fur Unternehmen eine zusatzliche administrative Belas-
tung dar. Diese geht auf Kosten von Investitionen und Produktivitatssteigerungen. Klare Aussagen dar-
Uber, welche Unternehmen in welchen Bereichen konkret betroffen sind, sind deshalb im vorliegenden
Fall besonders wichtig. Der Gesetzesentwurf und die begleitenden Unterlagen missen eindeutig er-
kennbar machen, welche Firmen wann von der Meldepflicht betroffen sind. Im Kontext der kritischen
Infrastrukturen ist dies nachvollziehbarerweise schwierig, da solche Definitionen sicherheitsrelevant
sind. Dennoch sind genauere Anhaltspunkte nétig. Die Liste der Bereiche, welche einer Meldepflicht
unterstehen (Art. 74b E-ISG), ist zu breit gefasst. Eine Meldepflicht ist auf diejenigen Bereiche zu be-
schranken, deren Ausfall oder Beeintrachtigung zu nachhaltig wirkenden Versorgungsengpéassen, er-
heblichen Stoérungen der 6ffentlichen Sicherheit oder anderen dramatischen Folgen fihren wirden. Der
aktuelle Entwurf lasst auf eine breite und tiefe wirtschaftliche Betroffenheit der geplanten Meldepflicht
schliessen, wobei sich «breit» auf die Anzahl Branchen und Unternehmen bezieht und «tief» auf die
vor- und nachgelagerten Lieferketten der betroffenen Unternehmen. Insbesondere ist nicht nachvoll-
ziehbar, warum Hersteller (Art. 74b, Ziff. s E-ISG) eingebunden werden. Nicht nur nimmt dadurch die
Unklarheit bezuglich Betroffenheit zu, die Hersteller passen zudem nicht in die Systematik der Betrei-
berinnen von kritischen Infrastrukturen, welcher das E-ISG zugrunde liegt. Sollte sich unsere Einschat-
zung einer derart ausgedehnten Betroffenheit in weiten Teilen der Wirtschaft bewahrheiten, ist zwin-
gend eine Regulierungsfolgeabschatzung notwendig. Sodann ware beispielsweise ein mehrstufiger Re-
gulierungsansatz zu prifen, der zuerst eine Meldepflicht fur Infrastrukturen mit héchster Kritikalitat vor-
sieht, bevor man die gesamte Wirtschaft mit neuen und vielleicht unverhéltnisméassigen Auflagen be-
schwert.
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2 Abschliessende und klare Bezeichnung der zu meldenden Sachverhalte

Die vorgeschlagene Definition ist zu generisch und zu breit (Art. 5 E-ISG). Es gibt keine klare Differen-
zierung zwischen Vorféllen, welche keinen oder nur einen unwesentlichen Einfluss auf die Geschéafts-
prozesse haben und solchen, die den Betrieb kritischer Infrastrukturen grundsatzlich gefahrden oder
ein hohes Risiko bergen. Nach momentanem Wortlaut des Entwurfes mussten ausserdem sowohl er-
folgreiche als auch nicht erfolgreiche Cyber-Angriffe dem NCSC gemeldet werden. Aufgrund der vor-
handenen Informationen missen wir davon ausgehen, dass bereits lediglich Anzeichen auf einen An-
griff zur Meldepflicht fihren kénnten, was aus unserer Sicht Uber das Ziel hinausschiesst. Ausnahmen
von der Meldepflicht sind nur fiir bestimmte Kategorien von Betreiberinnen nach Art. 74c E-ISG, nicht
aber fir bestimmte Arten von Angriffen geplant. Art. 74d E-ISG, welcher die zu meldenden Cyberan-
griffe definiert, ist deshalb zwingend zu Uberarbeiten. Die Kriterien sind zu weit gefasst und fur die Un-
ternehmen so kaum greif- oder umsetzbar. Zielfihrender wére es eine eingeschranktere (Positiv-)Liste
der zu meldenden Vorfélle zur Verfiigung zu stellen und die Meldepflicht generell nur auf erfolgreiche
oder besonders schwerwiegende Versuche zu begrenzen. Dass, z.B. Cyberangriffe, welche langer als
30 Tage unentdeckt blieben, gemeldet werden miissen (vor allem in Kombination mit der ebenfalls ab-
zulehnenden Strafbarkeit) ist nicht sinnvoll und scheint auch fir die Zielsetzung der Einflhrung einer
Meldepflicht nicht relevant. Ebenso schwierig ist das Kriterium der Involvierung eines fremden Staates.
Je nachdem kann ein Unternehmen dies zum Zeitpunkt der Entdeckung gar nicht wissen. Das Ziel ei-
ner Meldepflicht soll es sein, dass ein Unternehmen in bestimmten und klar definierten Fallen mit den
Behdérden in den Dialog tritt. In diesem Dialog kbnnen dann weitere Fragen geklart werden, wie zum
Beispiel auch der Absender. Die Anforderungen an die Meldung an sich missen jedoch einfach gehal-
ten werden, um die Hurden fur die Unternehmen tief zu halten. Letztlich missen auch die Grenzen der
zu meldenden Sachverhalte klar abgesteckt sein, bspw. wenn sie das Anwaltsgeheimnis oder Fabrika-
tions- und Geschéftsgeheimnisse eines Unternehmens tangieren.

3 Keinen Mehraufwand durch Uberschneidungen mit anderen Meldepflichten schaffen

Als problematisch beurteilen wir dariiber hinaus Uberschneidungen mit anderen, sektoriellen Melde-
pflichten im Bereich Cyber-Sicherheit oder weiteren Bereichen. Diesbezuglich stellt der erlauternde Be-
richt zur Vernehmlassungsvorlage klar, dass a priori keine Synergien mit der neuen Meldepflicht ge-
nutzt werden kénnen. economiesuisse ist derweil der Ansicht, dass einem zusatzlichen Aufwand fur die
Unternehmen entgegenzuwirken ist. Ein diesbeziglich prifenswerter Ansatz kénnte ein One-Stop-
Shop sein. Aus Sicht der Wirtschaft ist der Bund hier in der Pflicht, eine optimale Koordination sicher-
zustellen. Dies gilt sowohl fiir die Meldepflicht seitens des Unternehmens als auch fir eine allfallige Re-
aktion seitens der Behorden. Dabei sollte aber beachtet werden, dass, im Sinne der Datensparsamkeit,
die unterschiedlichen Behérden nur die fur sie relevanten Informationen erhalten, unabhéngig von der
Ausgestaltung der Datenablieferung.

4 Massnahmen miissen ein positives Kosten-Nutzen-Verhaltnis aufweisen

Gemass Vernehmlassungsunterlagen sollen die Betreiberinnen kritischer Infrastrukturen als Mehrwert
aus der Meldepflicht technische Einschatzungen und Unterstiitzung bei schwerwiegenden Cyber-Vor-
fallen erhalten. Daruber hinaus erlaubt die Meldepflicht eine verlasslichere Einschatzung der Bedro-
hungslage und ein «Frihwarnsystem» aufgrund besserer Kenntnisse tiber Angriffsmethoden und
-muster. Dies ist voll und ganz im Sinne der Wirtschaft. Eine Meldepflicht muss generell einem Service-
Gedanken folgen und darf nicht als Kontrollinstrument gegentiber den betroffenen Firmen eingesetzt
werden. Nur so kann das Vertrauen der Unternehmen in den Nutzen der Institution gestarkt werden.
Damit die Meldepflicht akzeptiert wird, muss bereits jetzt plastisch dargelegt werden, wie diese Unter-
stiitzungsleistungen ganz konkret den betroffenen Unternehmen zugutekommen sollen. Ebenso muss
klar dargelegt werden, wie weit die neuen Pflichten in einem sinnvollen Verhaltnis zum Ertrag stehen,
dies insbesondere bei KMU und kleineren Betreiberinnen kritischer Infrastrukturen, bei denen der Zu-
satzaufwand starker ins Gewicht fallt. Eine Meldepflicht «als Selbstzweck» einzuftihren, um
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Handlungsbereitschaft in einem die Unternehmen stark belastenden Bereich zu markieren, ist nicht ak-
zeptabel. Es braucht einen klaren Gegenwert, der sich aktuell aus der Vorlage noch zu wenig er-
schliesst.

5 Fehlanreize vermeiden

Insgesamt lasst die Stossrichtung der Vernehmlassungsvorlage auf eine partnerschaftliche Grundhal-
tung hinter den vorgeschlagenen Massnahmen schliessen. Dies ist fir die Wirtschaft entscheidend und
muss entsprechen konsequenter herausgearbeitet werden. Nur gemeinsam und im Sinne einer Part-
nerschaft zwischen der Wirtschaft und dem Staat lassen sich Cyber-Bedrohungen einddmmen. Ein we-
sentlicher Punkt im Vorentwurf sind daher die Strafbestimmungen in Art. 74h und 74i E-ISG. Diese leh-
nen wir ganzlich ab. Solche Bestimmungen, die zur personlichen Strafbarkeit der Verantwortlichen fih-
ren, sind fir die Compliance von Unternehmen eher schéadlich als férderlich. Personen, die in einem
inharent fehleranfalligen Bereich wie der Cyber-Sicherheit mit Sanktionen rechnen missen, obwohl sie
alle zumutbaren Vorkehrungen getroffen haben, werden klar weniger zur Ubernahme dieser Verant-
wortung bereit sein. Dadurch wird ein Stellenmarkt, der bereits heute ausgetrocknet ist und nicht aus-
reichend Experten und Fachkréfte anbietet, noch weiter unter Druck gesetzt. Durch den unnétigen Fo-
kus auf Strafbestimmungen in einem Themenfeld, bei dem gleichgerichtete Interessen bestehen und
es keinerlei Sanktionsgriinde gibt, wird dartiber hinaus noch die Gefahr geschaffen, dass knappe Res-
sourcen in die Absicherung gegen die Sanktionsrisiken anstelle der Cyber-Risken fliessen.

Wir danken lhnen vielmals fur die Berlicksichtigung unserer Argumente. Erganzend unterstitzten wir die
Stellungnahmen unserer Mitglieder (unter anderem von scienceindustries, SwissBanking, Schweizeri-
scher Versicherungsverband und Swissmem) und stehen flr eine Zusammenarbeit im Sinne eines Aus-
tausches zum Gesetzesentwurf sowie fur Fragen gerne zur Verfugung.

Freundliche Griisse
economiesuisse

Erich Herzog Lukas Federer
Leiter Wettbewerb & Regulatorisches Projektleiter Infrastruktur, Energie & Umwelt
Mitglied der Geschéftsleitung



